Phu luc 11

Quy trinh quan Iy an toan mang cua hé thong thong tin dugc thuc hién thong
qua cac quy trinh sau:

1. Quy trinh Quain Iy, vin hanh hoat djng binh thuwdng ciia hé théng

Buwéc 1: Kiém tra, danh gia thiét bj mang, hé diéu hanh, phan mém cai dat
trén cac may chu hoat dong lién tuc, 6n dinh va an toan:

- Kiém tra nhat ky hoat dong (log) cua thiét bi mang, hé diéu hanh, phan
mém nham phat hién ra cac hanh vi mat an toan, an ninh thong tin (kiém tra, phat
hién, loai bo cac tai khoan ngudi dung la trén thiét bi mang, may cha, phan mém;
kiém tra hanh vi ctia cac tai khoan ding nhap vao thiét bi mang, may chi, phan
mém);

- Kiém tra tinh trang hoat dong cua CPU, RAM, 0O cung cuia may chu;
- Kiém tra luu luong truy cip mang ciia may chu, phan mém.

Budéce 2: Kiém tra, cap nhat cac ban va 16i cuia thiét bi phan cimg, hé diéu
hanh, phan mém, tir nha cung cap.

Buéc 3: Kiém tra, loai bo cac thanh phan khong can thiét hodc khéng st
dung ctia h¢ diéu hanh, phan mém.

Bude 4: Kiém tra duodng truyén Internet: toc do mang; luu luong mang.

2. Cép nhit, sao luu du phong va khdi phuc hé thong sau khi xay ra sy co

a. Cap nhat ban va

Bwéc 1: Kiém tra cac ban cap nhat moi:

- Céc nha phat trién thuong phat hanh cac ban cap nhat méi cho phan mém,
ung dung hodc h¢ dieu hanh thdng qua cac kénh chinh thire nhu trang web cua
nha phat trién;

- Qua bao céo cua Cuc An toan théng tin, Bo Thong tin va Truyén théng
gui hang thang cho cac B0, nganh, dia phuong.

Buwéc 2: Sao luu hé théng trudc khi cap nhat ban va dé tranh cac truong
hop khi cai ban cap nhat mei s€ xay ra 0i h¢ thong, gdy gian doan hé thong. Trong
truong hop xay ra 1oi s€ khoéi phuc lai hé thong lac chua cai ban cap nhat.

Buéc 3: Tai XUong va cai dat ban cap nhat: Sau khi da xac dinh dugc cac
ban cap nhat can thiét, tai xuéng va cai dat ban cap nhat.

Bugr 4: Klem tra cac ban cap nhat sau khi cai dat: Sau khi cai dat ban cap
nhat, can phai kiém tra hé thong hoat dong binh thuong hay khong.

b. Quy trinh sao luu dir li¢u



Buwée 1: Xac dinh nguén dir liéu sao luu (tap tin cAu hinh hé théng, ban du
phong h¢ di€éu hanh may chu, co s¢ dit li€u; dit li¢u, thong tin nghiép vu va céc
dir li€éu quan trong khac)

Nguoi dugc giao quan 1y hé thong, co so dir lidu, ma ngudn thuc hién xéac
dinh ngudn dir liéu can luu trir dé tién hanh sao luu dinh ky.

Buéc 2: Chuan bi, kiém tra (Mang, phuong tién luu trit, phan mém luu
tri,...).

Viéc chuan bi nham bdo dam an toan, han ché t61 da 161 co6 thé xay ra trong
qua trinh tién hanh sao Iuu.

Buwée 3: Tién hanh sao luu dit liéu

Sau khi da thyc hién xac dinh nguon dit 1i€u sao luu va chuan bi cac phuong
tién luu tritr, phan mém dé phuc vu viéc sao luu, nguoi duge giao quan 1y hé thong,
co s& dir liéu, ma ngudn tién hanh sao luu dir 1iéu can thiét vao phuong tién luu trir.

Buéc 4: Kiém tra két qua sao luu dit lidu

Sau khi hoan thanh qua trinh sao luu, ngudi duoc giao quan 1y hé théng, co
so dit liéu, ma ngudn thyc hién kiém tra két qua sao luu. Truong hop két qua sao
lwu khong dat yéu cau thi quay lai Budc 2 dé kiém tra, tim huéng khic phuc 15i
va bao cao Lanh dao; Truong hop viéc sao luu dat yéu cau thi chuyén phuong tién
luu trit chira dir li¢u sao luu vao noi bao quan.

Budce 5: Bao quan phuong tién luu tri.

- Viéc tiéu huy thiét bi, phuong tién luu trit phai bao dam yéu cau bao mat
thong tin theo cap do dugc quy dinh.

- Viée ra soat, huy bo céc thiét bi luu trit va cac ndi dung qua han duge thuc
hién vao thang 12 hang nam.

- Truong phong c6 trach nhiém quyet dinh thém thoi gian luu trir cua céc
thiét bi da hét han luu gitr néu thiy can thiét. Xem xét phan loai céc thiét bi luu
trir da hét han can huy bo. Thiét bi hét han luu phai duoc huy bo an toan. Tuy theo
tinh co hoc cua ting thiét bi luu trit va ndi dung luu triv dé xac dinh phwong phép
huy, 1ap bién ban huy trinh 1anh dao phé duy¢t huy.

- Vigce tiéu huy thiét bi luu trir va ndi dung qua han phai duogc lap ho so cho
viéc tiéu huy bao gom:

+ Quyét dinh tiéu huy thiét bi luu trir va ndi dung qua han.

+ Bién ban huy thiét bi luu trir va ndi dung qua han.

- Ho so veé viéc huy b(”)qthié't bi luu trir va ndi dung qué,han phai dugc péo
quan tai Phong Hanh chinh tong hop, Phong QTHTTT it nhat 1a 05 nam, ké tur
ngay bi tiéu huy.

- Phong QTHTTT, Phong Hanh chinh tong hop c6 nhiém vu ra soat cac
thiét bi luu trit va nd1 dung qua han bdo cdo Lanh dao trung tdm va thanh 1ap Hoi
dong ti€u huy.



Bwéc 6: Ghi nhat ky, 1ap ho so.

Két thic qua trinh sao luu, ngudi dugc giao quan 1y hé thong, co so dir lidu,
ma ngudn cua cac Phong ghi nhat ky qua trinh sao luu quy dinh theo Mau s6 01,
1ap va luu ho so viéc phuc vu hoat dong quan 1y va theo doi dinh ky.

c. Quy trinh khéi phuc hé thong

Budre 1: Xac dinh sy ¢d tin hoc

Nguoi duge giao quan 1y hé thdng, co s¢ dit liéu, ma ngudn xac dinh nguyén
nhan xay ra sy c0 tin hoc do 161 phan ctimg hodc 161 phan mém dé tim hudng khac phuc.

Buwde 2: Thuc hién cach ly, xtr Iy hé théng, cac dich vu bao dam an toan,
an ninh trudc khi thuc hién phuc hoi

Nguoi duge giao quan 1y hé thong, co sé dit liéu, ma ngudn thuc hién cach
ly may chu, dich vu hay co s& dit liéu bang cach sura chira, thay thé thiét bi, chan
tan cong xam nhdp mang, tat tién trinh phan mém, ra quét boc gd ma doc,... bao
dam cho h¢ thong duogc van hanh binh thuong.

Buére 3: Xac dinh truong hop can phuc hoi

Nguoi duge giao quan Iy hé thdng, co s dir liéu, mad ngudn can xac dinh
truong hop phuc hoi 1a do sy ¢6 h¢ thong, phan clirng hay dit 1iéu, phan mém quan
tri co s& dit 1iéu, phan mém Ung dung dé tir 46 dua ra cach phuc hoi nhanh chong,
chinh xac.

Buéc 4: Xac dinh ngudn co sé dit lidu tai liéu luu trit phuc hoi

Nguoi dugc giao quan ly hé thong, co sd dit lidu, méa nguon xac dinh va lay
ban sao luu du phong gan nhét trude thoi diém xay ra su cd dé tién hanh phuc hoi.

Buwéc 5: Tién hanh phuc hoi

Ngudi duge giao quan 1y hé thong, co s dit liéu, ma nguon thyc hién khoi
phuc lai phan mém g dung bang cach su dung phan mém tng dung da duoc sao
lwu gan nhat trude thoi diém xay ra su co.

Buée 6: Kiém tra két qua phuc hoi

Khi hé thdng hoat dong trd lai binh thudng, ngudi dugc giao quan 1y hé
théng, co s& dir liéu, ma nguén thuc hién kiém tra dit liéu dé bao dam dit liéu sau
khi phuc hoi hoan toan day du, chinh xac so voi trude thoi diém xay ra su cd.
Truong hop dur liu khong dat yéu cau thi quay lai Buoc 4 dé kiém tra nguon dir
liu phuc hoi; Trudng hop dat yéu cau thi tién hanh chuyén sang budc tiép theo.

Buwde 7: Ghi bién ban, 1ap ho so.
3. Truy cip va quan ly cAu hinh hé thong
Budc 1: Xac dinh cau hinh:

- Xéc dinh tat ca cac thanh phan cau tao nén h¢ thong, bao gdom phan cing,
phan mém, mang va dir li¢u;



- Thu thép théng tin chi tiét vé timg thanh phan, chang han nhu tén, nha
cung cap, phién ban, v.v;

- Luu trir thong tin cdu hinh trong mot kho luu trir trung tam.
Buwéc 2: Theo ddi cdu hinh:
- Theo ddi cac thay ddi d6i v6i cdu hinh hé thong;

- Ghi lai lich sir thay doi, bao gdm ai da thyc hién thay doi, khi nao thay doi
duoc thyc hién va thay doi gi da dugc thuc hién;

- Luu trit lich str thay ddi trong kho luu trit trung tim.
Buére 3: Kiém soat ciu hinh:

- Xac dinh cac chinh sach va quy trinh dé quan 1y thay d6i di v6i cau hinh
hé thong;

- Yéu cau phé duyét cho cac thay d6i cau hinh trude khi duoc thuc hién;

- Kiém tra cac thay doi cau hinh dé dam bao rang ching dap tng cac yéu
cau kinh doanh va khong gay ra su co.

Trién khai cac thay doi cau hinh mot cach co6 kiém soat.
Buwdc 4: Bao cao cau hinh:
- Tao cac bao cao vé cau hinh hé thong;

- Str dung cac bao cao nay dé theo doi trang thai cua hé thong va xac dinh
cac nguy co tiém an;

- Str dung cac bao cao nay dé cai thién hi¢u suat ctia h¢ thong.
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